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Kurzbeschreibung

Dieser Lehrgang richtet sich an ehemalige Teilnehmende des Zertifikatslehrgangs zum BSI IT-Grundschutz
sowie alle Fach- und Fiihrungskrafte, die in diesem Feld tatig sind. Der eintagige Lehrgang gliedert sich in
zwei Schwerpunkte: die Theorie am Vormittag mit Updates zu der Normreihe 200-1 bis 200-4 sowie der ISO
27001 und die Praxis am Nachmittag mit Fallbeispielen und Ubungen. Dariiber hinaus bietet lhnen der
Lehrgang die Gelegenheit, sich mit den anderen Teilnehmenden sowie dem Referenten tber neue

Losungsstrategien und gemeinsame Erfahrungswerte auszutauschen.

Mit Ihrer Teilnahme an der Rezertifizierung verlangert sich lhr Zertifikat automatisch um weitere drei Jahre.

Inhalt

® Neues zur Normreihe 200 des BSI und der ISO 27001
= Begriffe aus der Normreihe 200

= Gesetzliche Regelungen

® Fallbeispiele aus der Praxis

* Ubungen zu den Fallbeispielen

" Interaktiver Austausch und Netzwerk

Was lernen Sie in diesem Lehrgang?

Sie aktualisieren in diesem Lehrgang am Vormittag Ihr Wissen (iber die Anderungen in den
Rahmenbedingungen gemaf der BSI-Standards 200-1 - 200-4 und I1SO 27001ff. Darliber hinaus lernen Sie
die gesetzlichen Anforderungen kennen. Im Verlauf des Lehrgangs festigen Sie lhr Wissen durch den
Austausch mit Fachexpertinnen und -experten. Des Weiteren behandeln Sie Grundlagen wie die
Strukturanalyse, die Schutzbedarfsanalyse und den IT-Grundschutzcheck. Durch den Praxisteil am

Nachmittag haben Sie die Moglichkeit praktische Hilfe anhand von Fallbeispielen zu tiben.
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An wen richtet sich der Lehrgang?

Dieser Lehrgang richtet sich an bereits zertifizierte BSI IT-Grundschutz-Praktiker und -Praktikerinnen, die ihr
Wissen auf den aktuellen Stand bringen mochten. Updates, Neuerungen und der Erfahrungsaustausch aus
der Praxis fiir die Praxis stehen im Fokus. Der Lehrgang dient der Wiederholung und Erweiterung der

Kenntnisse und setzt Grundwissen voraus.

Didaktischer Aufbau des Lehrgangs

Durch den Kurs wird das bereits erworbene Basiswissen wiederholt und prasent gemacht. Im weiteren
Lehrgangsformat wird durch aufeinander aufbauende Lernschritte weiteres Wissen aufgebaut und durch
Wiederholung gefestigt. Im praktischen Teil des Lehrgangs werden anhand von Fallbeispielen der

Teilnehmenden und durch die Methode der kollegialen Beratung neue Losungen erarbeitet.

Rezertifizierung
Nach erfolgreicher Teilnahme am Lehrgang verlangert sich Ihre Zertifizierung zum BSI IT-Grundschutz-

Praktiker um weitere drei Jahre.

Zusatzinformationen

® Der Lehrgang findet in einer kleinen Gruppe statt. Unsere Referenten kénnen dadurch
auf individuelle Fragestellungen besser eingehen.

® Die Durchfiihrung des Seminars kann erst ab einer Mindestteilnehmerzahl von 5
garantiert werden.

® Die Teilnehmenden erhalten ein Teilnahmezertifikat. Das Zertifikat beruht auf einem
Qualitatsstandard, den sich die Bitkom Akademie und ihre Partner als Qualitatssiegel fur

ihre Seminare und Lehrgange gesetzt haben.
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Seminarprogramm

Rezertifizierung zum BSI IT-Grundschutz-Praktiker

Aktueller Blick in die Standards
= BS|-Standards 200-1, 200-2, 2003 und 200-4
= |SO-Standards insbesondere 27001 ff., 22361

Relevante Gesetzliche Anforderungen
® NIS-2-Richtlinie
= Cyber Resilience Act (CRA)

Begriffe aus dem IT-Grundschutz
® Strukturanalyse

® Schutzbedarfsanalyse

® IT-Grundschutzcheck

Anwendung der Methode ,,Kollegiale Beratung“ zu ausgewahlten Themenfeldern
= Vertiefung von Wissen anhand von Praxisbeispielen
® Ubungen mittels Fallbeispielen

Sicherung des Erkenntnisgewinns
® Erfahrungsaustausch mit den Teilnehmenden
® Fallstricke und Herausforderungen in der Praxis
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lhr Referent

Rainer Siebert

Berater fiir Informationssicherheit
Bredex GmbH

Rainer Siebert verflgt liber eine langjahrige Erfahrung in
verantwortungsvoller Position auf dem Gebiet des Risiko- und
Sicherheitsmanagements. Seit 1997 war Rainer Siebert fiir eine
deutsche GroRbank tatig, in der er seit 2002 durchgangig zum IT-
Sicherheitsbeauftragten, spater dann zum Chief Information
Security Officer berufen wurde. Seit 2013 wurde ihm die Leitung

des Bereichs Konzernsicherheit sowie die Funktion des

Krisenstabsleiter anvertraut. Rainer Siebert verfligt Gber

ein breites Spektrum an Wissen, um insbesondere die Themen
Informationssicherheit, Datenschutz, Business Continuity
Management und Krisenmanagement zu einem ganzheitlichen
Sicherheitsmanagement zu einen. Rainer Siebert ist dariiber hinaus
in den genannten Themengebieten als Lehrbeauftragter fiir

Hochschulen tatig.

Shortfacts

@ Termine, Preise und Veranstaltungsorte
M Bitte entnehmen Sie aktuelle Informationen hierzu Website der Bitkom Akademie.

Kontaktieren Sie uns — wir beraten Sie gern. b .
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