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IT-Sicherheitsexperte fur
Verwaltungen und Behorden

Schutz und praventive MalBnahmen fir den 6ffentlichen Sektor

Kurzbeschreibung

Cyberangriffe nehmen zu - immer mehr Kommunen und Verwaltungen sind betroffen. Laut BSI-Lagebericht 2023
gelten Ransomware-Angriffe dabei als die groBte Bedrohung fiir staatliche Institutionen und Verwaltungen. Die
Folgen von Cyberangriffen sind verheerend und kénnen sogar so weit reichen, dass persénliche Daten von
Biirgerinnen und Birgern offengelegt werden. Umso wichtiger ist es, Sicherheitsllicken friihzeitig zu erkennen

und praventiv geeignete SicherheitsmalRnahmen zu ergreifen.

Der Zertifikatslehrgang bereitet Sie auf die Herausforderungen der IT-Sicherheit im 6ffentlichen Sektor vor.
Ausgehend von einer Einfiihrung in grundlegende Konzepte, aktuelle Bedrohungen und spezifische
Herausforderungen in Verwaltungen liegt der Schwerpunkt des Lehrgangs auf der Praxis, einschlielich der
Identifizierung von Cyberbedrohungen und dem Umgang mit ihnen. Der Lehrgang schliel3t mit der
Implementierung von IT-Sicherheitsmafinahmen und Sensibilisierung von Mitarbeitenden ab, um
Sicherheitsvorfille in 6ffentlichen Einrichtungen erfolgreich zu vermeiden. Mit bestandener Priifung erhalten Sie

das Zertifikat ,IT-Sicherheitsexperte fiir Verwaltungen und Behdrden “, das Ihre Fachkenntnisse bescheinigt.

Inhalt

® EinfUhrungin IT-Sicherheitskonzepte, aktuelle Bedrohungen
und Risiken speziell fiir Verwaltungen

® |dentifizierung von Cyberbedrohungen und Best Practices
zur Abwehr

® [T-Sicherheit in Verwaltungen in der Praxis

® Fallstudien zur Veranschaulichung der Umsetzung von
SicherheitsmaBnahmen

® EinfUhrungin IT-Sicherheitsorganisation,

SchutzmafRnahmen und Sensibilisierung der Mitarbeitenden

Was lernen Sie in diesem Lehrgang?

Am Ende des Lehrgangs sind Sie in der Lage, die aktuellen Bedrohungen und Risiken im Bereich IT-Sicherheit
fiir Verwaltungen zu erkennen und angemessene Reaktionsstrategien zu entwickeln. Sie lernen, wie man
effektive SicherheitsmaBnahmen identifiziert und umsetzt, um typischen Bedrohungen zu begegnen. Durch
die Arbeit mit realen Fallstudien erlangen sie ein tieferes Verstandnis fiir die praktische Umsetzung von IT-
Sicherheit in Verwaltungsinstitutionen. Darliber hinaus entwickeln Sie Fahigkeiten und Strategien, das

Sicherheitsbewusstsein der Mitarbeitenden zu steigern. Mit dem erlernten Wissen haben Sie die Grundlage
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geschaffen, um die IT-Sicherheit in Ihrer Organisation zu verbessern.



IT-Sicherheitsexperte fur
Verwaltungen und Behorden

Schutz und praventive MaBRnahmen fur den o6ffentlichen Sektor

Zielgruppe

Dieser Lehrgang richtet sich explizit an IT-Fachleute, Entscheidungstrager und Mitarbeitende, die in 6ffentlichen
Einrichtungen wie Verwaltungen, Beh6rden und Kommunen tatig sind. Dartiber hinaus profitieren IT-
Sicherheitsexperten und -berater, die sich auf den 6ffentlichen Sektor spezialisieren mochten, von den spezifisch

auf Verwaltungen ausgerichteten Inhalten. Grundlegende IT-Sicherheitskenntnisse sind von Vorteil.

Didaktischer Aufbau
Die theoretischen Inhalte werden mithilfe von Fallbeispielen und Best Practices vermittelt. Besonders viel Wert
wird auf die praktische Vermittlung gelegt. Dazu erlernen Sie in kleinen Workshops und Praxissimulationen

sowohl effektive SchutzmalRnahmen als auch praventive Strategien, die sich im 6ffentlichen Sektor anbieten.

Zertifikat

Der Lehrgang schliet mit einer Priifung ab, die an einem separaten Termin stattfindet. Mit Bestehen der Priifung
erhalten Sie ein Zertifikat, das lhre IT-Sicherheitskenntnisse fiir den 6ffentlichen Sektor nachweist. Die
Zertifizierung beruht auf einem Qualitatsstandard, den sich die Bitkom Akademie und ihre Partner als

Qualitatssiegel fur ihre Ausbildungslehrginge gesetzt haben.

Zusatzinformationen

= Der Lehrgang findet im kleinen Kreis mit einer Maximalteilnehmerzahl von 16 Personen
statt. Die Mindestteilnehmerzahl betragt 5.

= Der Online-Lehrgang wird mit Zoom durchgefiihrt. Systemvoraussetzungen und
unterstiitzte Betriebssysteme kénnen Sie hier einsehen. Fiir die Einwahl in Zoom uber
die verschiedenen Anwendungen (Desktop Client, App oder Web-Client) bietet lhnen
diese Tabelle einen zusatzlichen Vergleich zu den Eigenschaften.

= Die Bitkom Akademie ist anerkannter Bildungstrager in Baden-

Wirttemberg und Nordrhein-Westfalen. Teilnehmende haben im Rahmen des

Bildungszeitgesetzes die Moglichkeit, Bildungsurlaub bzw. eine Bildungsfreistellung zu
beantragen. Auf Anfrage erstellen wir auch Antrage auf Anerkennung unserer
Veranstaltungen in anderen Bundeslandern.

® Wir erklaren ausdrticklich, dass beim Bitkom — Unterzeichner der Charta der Vielfalt -
jede Person, unabhangig von Geschlecht, Nationalitat, ethnischer Herkunft, Religion
oder Weltanschauung, Behinderung, Alter, sexueller Orientierung und Identitat

willkommen ist.
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https://support.zoom.us/hc/de/articles/201362023-Systemanforderungen-f%C3%BCr-PC-Mac-und-Linux
https://support.zoom.us/hc/en-us/articles/360027397692-Desktop-client-mobile-app-and-web-client-comparison
https://support.zoom.us/hc/en-us/articles/360027397692-Desktop-client-mobile-app-and-web-client-comparison
https://rp.baden-wuerttemberg.de/themen/bildung/seiten/bildungszeit
https://rp.baden-wuerttemberg.de/themen/bildung/seiten/bildungszeit
https://www.bezreg-detmold.nrw.de/wir-ueber-uns/organisationsstruktur/abteilung-4/dezernat-48/arbeitnehmerweiterbildung

Seminarprogramm

IT-Sicherheitsexperte fur Verwaltungen und Behdrden

Grundlagen und Einleitung in die IT-Sicherheit

® Grundbegriffe und Prinzipien der IT-Sicherheit

® Uberblick uber IT-Sicherheitsgesetze, Normen und Standards
® Schutzziele der Informationssicherheit

Risiken und Bedrohungen im dffentlichen Sektor

= Allgemeine IT-Sicherheitslage

= Angriffsvektor und -ziele von Verwaltungen

= Spezifische Herausforderungen im 6ffentlichen Sektor

Management und Steuerung der Informationssicherheit

® Taktische Planung und Steuerung eines ISMS

= Aufbau, Pflege und Migration eines erfolgreichen ISMS in der Praxis
® Steuerungsinstrumente

IT-Sicherheit in Verwaltungen in der Praxis
® |dentifizierung potenzieller Bedrohungen
® Malinahmen zur Abwehr

® Best Practices

Kontinuierliche Verbesserung

= Der PDCA-Zyklus

® Managementbewertungen

" Managemententscheidungen

Personelle Aspekte der Informationssicherheit

® Sicherheitsbewusstsein im Umgang mit Informationen

= Zielgruppenorientierung

® Vertrauenswurdigkeit von Mitarbeitenden

® Umgang und Kommunikation mit den Stakeholdern (Management, Kunden,
Mitarbeitende, Behorden, usw.)
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Seminarprogramm

IT-Sicherheitsexperte fur Verwaltungen und Behdrden

Implementierung der IT-Sicherheit in Verwaltungen

® Struktur und Aufbau von IT-Sicherheitsorganisationen

® Rollen und Verantwortlichkeiten

® Meldung von sicherheitsrelevanten Vorfillen

= Sicherheitsbewertungen und Uberwachung

® Schulungen und Sensibilisierungen von Mitarbeitenden und Geschaftsfiihrung

Einfithrung in SchutzmafBnahmen und Sicherheitssysteme
® SchutzmalRnahmen und Tools

® Einflihrungin das Risikomanagement

® Risikobewertung und Risikoanalyse

® Methoden und Standards

® |T-Risiken und IS-Risiken analysieren und bewerten

Notfallplanung, Wiederherstellung und Organisation
= Uberblick tiber den BSI-Standard 100-4 und 200-4
® Notfallkonzepte

® Notfallhandbiicher

® Business Continuity als Organisationsaufgabe
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lhr Referent

Heinz-Dieter Luhmann

Lead Auditor nach I1SO/IEC 27001:2022 (IRCA) |

Datenschutzbeauftragter

Heinz-Dieter Liihmann zeichnet sich durch eine
umfangreiche Erfahrung und diverse Zertifizierungen in
den Bereichen IT-Sicherheit, Datenschutz und
Systemverwaltung aus. Er verfuigt Giber eine TUV-
Zertifizierung als ISMS Auditor/Lead Auditor nach ISO/IEC
27001:2022 (IRCA) und ist ein Cyber Security Practitioner
(CSP) gemaR ISACA-Standards. In puncto Datenschutz
fungiert er als Datenschutzbeauftragter,
Datenschutzmanager und Datenschutz Auditor.

Mit einer zusatzlichen Zertifizierung als IT-Security Officer
und IT-Security Manager bringt er eine stark fundierte
Kompetenz in Sachen IT-Sicherheit mit. Er ist zudem EDV-

Sachverstandiger.

bitkom

akademie



Shortfacts

i Termine, Ort und Preise
- Die aktuellen Informationen entnehmen Sie bitte der / Website der Bitkom Akademie.

Kontaktieren Sie uns - wir beraten Sie gern. b -
itkom

Bitkom Akademie | Albrechtstrafle 10 | 10117 Berlin kad .
T 030 27576-540 | info@bitkom-akademie.de dkademie
Weitere Seminare finden Sie unter www.bitkom-akademie.de


https://bitkom-akademie.de/
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