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Kurzbeschreibung

Fir den Ernstfall mussen alle Ablaufe klar geregelt sein. Bisher klarte vor allem der BSI-Standard
100-4 darliber auf, wie der Geschaftsbetrieb im Storfall aufrechterhalten werden kann. Um den
neueren Entwicklungen - aber auch den Eindriicken der Gefahrdungslage wahrend der Pandemie -
Rechnung zu tragen, wurde dieser Standard noch weiterentwickelt. Der neue BSI-Standard 200-4
bietet zahlreiche Neuerungen und greift aktuelle Erkenntnisse aus dem BCM auf.

An 2,5 Lehrgangstagen erhalten Sie einen Uberblick tiber die Neuerungen durch den BSI-Standard
200-4 sowie relevante Updates im IT-Notfallmanagement. Dabei werden auch die einzelnen
Handlungsschritte von der Initiierung tber den Aufbau bis hin zur Kontrolle und kontinuierlichen
Verbesserung behandelt. Durch die praktische Anwendung des Erlernten werden Sie nachhaltig auf

kunftige Stor- und Notfalle vorbereitet.
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Inhalt der Online-Schulung
Einflhrung in das Business Continuity Management
Bestandteile eines Business Continuity Management Systems (BCMS)
Anderungen BSI 100-4 auf 200-4
Initiierung eines BCMS
Aufbau eines Standard-BCMS

BCM im Rahmen des Outsourcings von Lieferketten

Relevante Dokumente im BCMS

Was lernen Sie in diesem Online-Lehrgang?

Sie erfahren, welche Neuerungen der BSI-Standard 200-4 im Vergleich zu seinem Vorganger
enthalt. Ein besonderer Fokus liegt auf den wesentlichen Grundbegriffen und den
Vorgehensweisen beim Aufbau eines Business Continuity Management Systems (BCMS) im Sinne
des neuen Standards. Sie erhalten einen Uberblick iber die Aufgaben eines Business Continuity
Management Beauftragten (BCMB). Im Anschluss sind Sie in der Lage, ein BCMS in lhrem

Unternehmen zu initiieren und nachhaltig zu implementieren.
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An wen richtet sich der Online-Lehrgang?

Der Lehrgang richtet sich an: IT-Sicherheitsbeauftragte, Chief Information Security Officer (CISO),
Notfallbeauftragte, BCM-Beauftragte, Verantwortliche im Business-Continuity-Management, IT-
Fachleute, IT-Beratende, IT-Leitende, Flihrungskrafte und Informationssicherheitspersonal.
Grundkenntnisse im Bereich des Notfallmanagements und/oder der Informationssicherheit sollten

vorhanden sein.

Aufbau des Online-Lehrgangs

Die Online-Schulung ist ein reines Remote-Angebot, welches mit moderner
Schulungskonferenztechnik durchgefiihrt wird. Die Online-Schulung findet in einem
Schulungsblock von drei aufeinanderfolgenden Tagen. Im Vorfeld des Lehrgangs nehmen wir lhre
Fragen und Interessensschwerpunkte auf und beantworten diese im Schulungsverlauf

beziehungsweise stellen die praktischen Ubungen gezielt auf Ihre Bedurfnisse ein.

Priifung
Am Ende des Seminars kdnnen Sie eine Online-Priifung ablegen, um ein Zertifikat zu erhalten. Die

Priufungsgebiihr betragt 250,00 € zzgl. MwSt.
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Seminarprogramm

Business Continuity Management-Beauftragter nach BSI-Standard 200-4 —
Zertifikatslehrgang

* Einfithrung in das Business Continuity Management
= Fachbegriffe und Abkiirzungen
= Bestandteile eines Business Continuity Management Systems (BCMS)
= Anderungen vom BSI-Standard 100-4 auf 200-4
= Anforderungen an den BCM-Beauftragten

+ Uberblick: Standard, Aufbau und Reaktives BCMS
 Initiierung des BCMS

+ Aufbau eines Standard-BCMS - Teil 1
= Analyse der erweiterten Rahmenbedingungen
= Dokumentation im Standard BCMS
= Erstellung einer Leitlinie
= Aufbau des Notfallvorsorgekonzepts
= Aufbau des Notfallhandbuchs
= Aufbau und Befdhigung der Notfallorganisation (BAO)
= Business Impact Analyse

+ Aufbau eines Standard-BCMS - Teil 2
= Soll-Ist-Vergleich
= Risikoanalyse
= Business-Continuity-Strategien und -L6sungen
= Geschaftsfortfiihrungsplanung
= Wiederanlauf- und Wiederherstellungsplanung
= Uben und Testen des BCMS
= Erstellung eines Ubungskonzepts
= Leistungsiberpriifung und Berichterstattung
= Korrektur und Verbesserung des BCMS

+ BCM im Rahmen des Outsourcings von Lieferketten (externe Dienstleister)

* Priifungsvorbereitung
= Zusammenfassung der Seminarinhalte
= Offene Fragen

* Priifung
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lhr Referent

Rainer Siebert
Berater fiir Informationssicherheit
Bredex GmbH

Herr Siebert verfligt Uber eine langjahrige Erfahrung in
verantwortungsvoller Position auf dem Gebiet des Risiko- und
Sicherheitsmanagements. Seit 1997 war Herr Siebert dann fiir eine
deutsche GrolRbank tatig, in der er seit 2002 durchgangig zum IT-

Sicherheitsbeauftragten, spater dann zum Chief Information Security

Officer berufen wurde. Seit 2013 wurde ihm die Leitung des Bereichs
Konzernsicherheit sowie die Funktion des Krisenstabsleiter anvertraut.
Herr Siebert verfugt tber ein breites Spektrum an Wissen, um insb. die
Themen Informationssicherheit, Datenschutz, Business Continuity
Management und Krisenmanagement zu einem ganzheitlichen
Sicherheitsmanagement zu einen. Herr Siebert ist dariiber hinaus in den
genannten Themengebieten als Lehrbeauftragter fiir Hochschulen

tatig.

Shortfacts

Preise
1.150 €* Regular

1.050 €* fiir Bitkom-Mitglieder
Zertifikatsprufung (optional): 180 €
*Die angegebenen Preise sind in Netto-Betrdgen ausgewiesen.

Es gelten die AGB der Bitkom Akademie.

Termine

'''' Die Termine entnehmen Sie bitte der Website der Bitkom Akademie.

Kontaktieren Sie uns - wir beraten Sie gern. b .
itkom

Bitkom Akademie | AlbrechtstraBBe 10 | 10117 Berlin
T 030 27576-540 | info@bitkom-akademie.de akademie
Weitere Seminare finden Sie unter www.bitkom-akademie.de


https://www.bitkom-akademie.de/agb

