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Zur Auffrischung der Kenntnisse mit Moglichkeit zur Rezertifizierung

Kurzbeschreibung

Bestehendes Wissen entspricht schnell nicht mehr dem neuesten Stand. Besonders in dynamischen Feldern wie der
IT-Sicherheit ist es wichtig, dass Praktikerinnen und Praktiker stets (iber die aktuellen Bedrohungsszenarien und die
entsprechenden Gegenmalinahmen im Bild sind. Dieser Lehrgang richtet sich an ehemaligen Teilnehmende des
Zertifikatslehrgangs zum BSI IT-Grundschutz sowie alle Fach- und Fihrungskrafte, die in diesem Feld téatig sind.

Der zweitagige Lehrgang gliedert sich in drei Schwerpunkte: die Festigung des bestehenden Wissens, die Erarbeitung
neuer Standards und Updates sowie die praktische Anwendung des Erlernten. Durch den gemeinsamen Austausch
mit Kolleginnen und Kollegen sowie dem Referenten kdnnen die Teilnehmenden dariber hinaus neue
Losungsstrategien und gemeinsame Erfahrungswerte austauschen. Zudem haben die Teilnehmenden die Mdglichkeit,

die Giiltigkeit Ihres bestehenden Zertifikats um drei weitere Jahre zu verlangern.

Inhalt des Updates

» Reflexion der praktischen Erfahrungen

» Aktualisierung und Festigung des Basiswissens

* Anwendung von Analysemethoden
Aktualisierung der Standards BSI und I1SO
Kollegiale Beratung zu Praxisthemen

Sicherung des Erkenntnisgewinns

Was lernen Sie in diesem Lehrgang?

Sie aktualisieren in diesem Lehrgang Ihr Wissen Uiber die relevanten Grundlagen des BSI IT-Grundschutzes und lernen
die Anderungen in den Rahmenbedingungen gemaR der BSI-Standards 200-1-4 und ISO 27001ff. kennen. Im Verlauf
des Lehrgangs festigen Sie lhr Wissen mit Praxisiibungen sowie durch dem Austausch mit Kollegen und Fachexperten.
Zu Beginn behandeln Sie Grundlagen —zum Beispiel das Sicherheitsmanagement sowie Strukturen und
Schutzbedarfsanalysen. Nach einem Update Uber die aktuellen Standards (BSI 200-1, 200-2, 2003 und 200-4 sowie
ISO-Standards insb. 27001 ff., 22361) besprechen Sie Fachthemen wie den IT-Grundschutzcheck und die

Risikoanalyse. Der Lehrgang endet mit praktischen Hilfestellungen durch eine kollegiale Beratung und der Sicherung
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An wen richtet sich der Lehrgang?

Dieser Lehrgang richtet sich an bereits zertifizierte BSI IT-Grundschutz-Praktiker und -Praktikerinnen, die ihr Wissen
auf den aktuellen Stand bringen wollen. Updates, Neuerungen und der Erfahrungsaustausch aus der Praxis fir die
Praxis stehen im Fokus. Der Lehrgang dient der Wiederholung und Erweiterung der Kenntnisse und setzt

Grundwissen voraus.

Didaktischer Aufbau des Lehrgangs.

Vom Ankniipfen an die praktischen Erfahrungen nach der Zertifizierung wird das Basiswissen wiederholt und prasent
gemacht. Im Lehrgangsformat wird durch aufeinander aufbauende Lernschritte weiteres Wissen aufgebaut und
durch Wiederholung gefestigt. Im praktischen Teil des Lehrgangs werden anhand von Fallbeispielen der

Teilnehmenden mit der Methode der kollegialen Beratung neue Losungen erarbeitet.
Priifung

Am Ende des Seminars kdnnen Sie eine Online-Priifung ablegen, um ein Zertifikat zu erhalten. Die Priifungsgebiihr ist

im Seminarpreis inbegriffen.
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Programm

Rezertifizierung zum BSI IT-Grundschutz-Praktiker

Reflexion der praktischen Erfahrungen als BSI IT-Grundschutz-Praktiker

" Welche Inhalte waren in der Ausbildung zum BSI IT-Grundschutz-Praktiker niitzlich?
" Was war weniger niitzlich bzw. nicht anwendbar?

" Wo habe ich einen anderen Weg gewahlt?

" Wo brauche ich Unterstitzung?

Aktualisierung und Festigung des Basiswissens — Teil 1
" Grundlagen zum IT-Grundschutz

" Sicherheitsmanagement

" Struktur- und Schutzbedarfsanalyse

" Modellierung

Praxispart: Anwendung der Analysemethoden
" Strukturanalyse
" Schutzbedarfsanalyse

Aktueller Blick in die Standards
® BSI-Standards 200-1, 200-2, 2003 und 200-4
" |SO-Standards insbesondere 27001 ff., 22361

Aktualisierung und Festigung des Basiswissens — Teil 2
" IT-Grundschutzcheck

" Risikoanalyse

" Umsetzungsplanung

" Aufrechterhaltung und kontinuierliche Verbesserung

Anwendung der Methode , Kollegiale Beratung” zu ausgewahlten Themenfeldern

" Fallbeschreibung

Erarbeitung von Hypothesen

Lésungsvorschlage

Entscheidung zur Losung des Problems

Alternativ werden vom Moderator typische Problemfelder vorgegeben und behandelt

Sicherung des Erkenntnisgewinns und der Praxislosungen:
" aus der Reflexion

" aus den behandelten Praxisparts

" aus der kollegialen Beratung
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lhre Referenten

Rainer Siebert

Berater fiir Informationssicherheit
Bredex GmbH

Herr Siebert verfuigt Gber eine langjahrige Erfahrung in verantwortungsvoller
Position auf dem Gebiet des Risiko- und Sicherheitsmanagements. Seit 1997 war
Herr Siebert dann fir eine deutsche GroRbank tatig, in der er seit 2002 durchgangig
zum IT-Sicherheitsbeauftragten, spater dann zum Chief Information Security Officer

berufen wurde. Seit 2013 wurde ihm die Leitung des Bereichs Konzernsicherheit

sowie die Funktion des Krisenstabsleiter anvertraut. Herr Siebert verfiigt Gber ein
breites Spektrum an Wissen, um insb. die Themen Informationssicherheit,
Datenschutz, Business Continuity Management und Krisenmanagement zu einem
ganzheitlichen Sicherheitsmanagement zu einen. Herr Siebert ist darliber hinaus in

den genannten Themengebieten als Lehrbeauftragter fiir Hochschulen tatig.

Shortfacts

Preise Online-Zertifikatslehrgang
1.050 €* Regular
950 €* fir Bitkom-Mitglieder

Termine

Die Termine und Veranstaltungsorte entnehmen Sie bitte der Website der Bitkom Akademie.

Kontaktieren Sie uns — wir beraten Sie gern. .
bitkom

Bitkom Akademie | Albrechtstrafle 10 | 10117 Berlin
T 030 27576-539 | info@bitkom-akademie.de akademie
Weitere Seminare finden Sie unter www.bitkom-akademie.de



