
    
      Direkt zum Inhalt
    
    
      
    
  
    
      
      
    
  
    
      

    

  

  


      
                    
    
  
    
        
    
              
        
          
            
            
              
              
              
              
            
          

          
            
                            
                            
                            
              [image: ]
            
          

          
            
              
                 

                
                  
                    
Zertifizierter Kryptographie-Practitioner 


                                          
            Grundlagen kryptographischer Verfahren und Verschlüsselungstechniken

      

                                      

                

              

            

          

        

      

      
        
      
                
          

  
                  
          
            Moderne Kryptographie schafft Informationssicherheit und Datenschutz

 


Kryptographie spielt in modernen Geschäftsprozessen eine immer größere Rolle und zählt bereits seit längerem zu den Standard-Maßnahmen in den Bereichen Informationssicherheit und Datenschutz. Zur Beurteilung der eingesetzten kryptographischen Verfahren ist aber ein Grundverständnis der Funktionsweise notwendig. Selbiges trifft zu, wenn -bspw. im Rahmen einer Risikobewertung- die Robustheit der eingesetzten Verfahren oder die Angemessenheit von Maßnahmen beurteilt werden soll.


Insbesondere da auch der Einsatz kryptographischer Verfahren gesonderte Risiken wie bspw. eine fehlerhafte Anwendung der Verfahren oder sich aus dem Einsatz ergebende zusätzliche Bedrohungen mit sich bringen kann, sind Kenntnisse aktueller Verschlüsselungstechniken, der Vor- und Nachteile Digitaler Signaturen sowie der Grundlagen von Public Key-Infrastrukturen (PKI) für eine angemessene Bewertung unerlässlich.
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              Ziele des Lehrgangs


            
              
            

          
          
            
      
                
          
            	Sie lernen an zwei Schulungstagen die für kryptographische Verfahren notwendigen Grundkenntnisse: dazu gehört das Wissen über aktuelle Verschlüsselungstechniken, Digitale Signaturen und den Aufbau von Public-Key-Infrastrukturen (PKI). 
	Sie bekommen einen Überblick über aktuelle Bedrohungen und Risiken bei der Nutzung moderner kryptographischer Verfahren. 
	Teilnehmende haben die Möglichkeit, nach bestandener Multiple-Choice-Prüfung, den Lehrgang mit einem Personenzertifikat abzuschließen.




      
      



          

  
          

          
            
          

         
      

    

  



                  
    
      
        
          
              Inhalte des Lehrgangs


            
              
            

          
          
            
      
                
          
            Ziel der Ausbildung ist die Vermittlung der für die praktische Anwendung und Beurteilung kryptographischer Verfahren notwendigen Grundkenntnisse; dazu gehört das Wissen über aktuelle Verschlüsselungstechniken, Digitale Signaturen und den Aufbau von Public-Key-Infrastrukturen (PKI). Zudem werden Sie über aktuelle Bedrohungen und Risiken bei der Nutzung moderner kryptographischer Verfahren, wie z. B. SSL/TLS und S/MIME, informiert und lernen, wie der Einsatz von kryptographischen Mechanismen in der Praxis zu beurteilen ist. Darüber hinaus erfahren Sie auch, welche nationalen und internationalen Richtlinien und Standards im Bereich der Kryptographie existieren und wie sich diese in der Praxis einsetzen lassen: 


	Definition und Abgrenzung der Schutzziele der Informationssicherheit
	Historische Verfahren der Kryptographie
	Zufallszahlen (physikalischer Zufall und PRNG)
	Symmetrische Verschlüsselungsverfahren (DES und AES)
	Asymmetrische Verschlüsselungsverfahren (RSA und elliptische Kurven)
	Schlüsselaustauschverfahren (Diffie-Hellmann)
	Kryptographische Hashverfahren
	Signaturverfahren (RSA, DSA und elliptische Kurven)
	Public Key-Infrastrukturen (Digitale Zertifikate, CA, Sperrlisten und OCSP)
	Beispielhafte Bedrohungsanalyse und Risikobewertung
	Nationale und internationale Richtlinien und Standards

	(bspw. SP des NIST und TR des BSI)
	Aktuelle Bedrohungen für kryptographische Verfahren und ihre Bewertung
	Technische und juristische Probleme
	Tools zur Verschlüsselung
	Passwortsicherheit
	Sicherheit von Zertifikaten
	Diskussion konkreter Beispiele




      
      



          

  
          

          
            
          

         
      

    

  



                  
    
      
        
          
              Zielgruppen


            
              
            

          
          
            
      
                
          
            Der Lehrgang eignet sich für Personen, die kryptographische Verfahren bewerten oder anwenden müssen: IT-Sicherheitsbeauftragte, Chief Information Security Officer, Datenschutzbeauftragte und Verantwortliche im Informationssicherheitsbereich. 


Die Ausbildung zum Kryptographie-Experten kann als Vertiefung und Erweiterung der Kenntnisse eines IT-Sicherheitsbeauftragten dienen. Die Grundlagen, um Aufgaben als IT-Sicherheitsbeauftragter zu übernehmen, können Sie in unserer Ausbildung zum IT-Sicherheitsbeauftragten erwerben. Zusätzlich eignen sich die Zertifikatslehrgänge eignen sich auch die Ausbildung zum IT-Risk Manager und die Ausbildung zum Business Continuity Manager (BCM).
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                  Dr. Christoph Wegener

                    Experte Informationssicherheit und Datenschutz


                    wecon.it-consulting


                

              

            

          

        

      
    

  

  
      




      
      



          

  
          

          
            
          

         
      

    

  



                  
    
      
        
          
              Zusätzliche Informationen


            
              
            

          
          
            
      
                
          
            	Vorkenntnisse sind nicht erforderlich, IT-Anwenderkenntnisse sind ausreichend.
	Im Rahmen des Lehrgang wird Ihnen einschlägige Begleitliteratur bereitgestellt. 
	Sie lernen in kleinen Gruppen von max. 15 Teilnehmern.
	Die Bitkom Akademie ist anerkannter Bildungsträger in Baden-Württemberg und Nordrhein-Westfalen. Teilnehmer haben im Rahmen des Bildungszeitgesetzes die Möglichkeit, Bildungsurlaub bzw. eine Bildungsfreistellung zu beantragen. Auf Anfrage erstellen wir auch Anträge auf Anerkennung unserer Veranstaltungen in anderen Bundesländern.
	Die Inhalte des Lehrgangs orientieren sich an den aktuellen Datenschutzanforderungen und eignen sich als Fortbildungsnachweis nach § 15 FAO.
	Die Mindestteilnehmerzahl zur Durchführung des Seminars beträgt 5 Teilnehmer.
	Anmeldeschluss ist 2 Wochen vor Seminarbeginn.
	Tipp: Nutzen Sie für Ihre Anreise zu unseren Akademie-Seminaren die Sonderkonditionen unserer Partner. 
	Nachteilsausgleich: Menschen mit Behinderungen können für Prüfungen bei Zertifikatslehrgängen der Bitkom Akademie einen "Nachteilsausgleich" beantragen. Ein "Nachteilsausgleich“ bedeutet, dass die Prüfung so verändert wird, dass die behinderungsbedingten Nachteile des Prüfungsteilnehmenden möglichst ausgeglichen werden. Weitere Informationen dazu und wie Sie diesen Beantragen können finden Sie hier.
	Wir erklären ausdrücklich, dass beim Bitkom – Unterzeichner der Charta der Vielfalt – jede Person, unabhängig von Geschlecht, Nationalität, ethnischer Herkunft, Religion oder Weltanschauung, Behinderung, Alter, sexueller Orientierung und Identität willkommen ist.




      
      



          

  
          

          
            
          

         
      

    

  



                  
    
      
        
          
              Seminar-Rücktrittsversicherung


            
              
            

          
          
            
      
                
          
            	Gemeinsam mit der HanseMerkur bietet die Bitkom Akademie eine freiwillige Seminar-Rücktrittsversicherung an.
	Diese Versicherung ermöglicht Ihnen die kostenfreie Stornierung Ihrer Teilnahme, wenn kurzfristige oder unvorhergesehene Ereignisse Ihre Teilnahme am Seminar verhindern.
	Die Kosten der Seminar-Rücktrittsversicherung sind abhängig vom Seminarpreis. Die Preisliste der HanseMerkur finden Sie hier.



 


Mehr erfahren Zur Buchung


 



      
      



          

  
          

          
            
          

         
      

    

  



      



      



                
          

  
                  
          
             


Das sagen unsere Kunden


 



      
      



      



      



                
          
      
                
          
      
                
          
          
      
        
          
          
          
          
        
        
          "

            
          
            "Praxisnahe Darstellung, auf alle Detailfragen eingegangen, geduldig erklärt. Vielen Dank."


Jens-Michael Lambrecht | swb Erzeugung AG & Co. KG



      
      


        

      

    

          
      
        
          
          
          
          
        
        
          "

            
          
            "Wirklich sehr interessante Schulung. Dozent mit hohem theoretischen und praktischen Wissen, was Verschlüsselung im Alltag angeht inkl. rechtlichen Fragen. In dieser Kombination und Tiefe selten, würde ich jederzeit empfehlen."


Ralf Niemann | Hausärztliche Vertragsgemeinschaft AG



      
      


        

      

    

          
      
        
          
          
          
          
        
        
          "

            
          
            "Christoph hat alles sehr gut übermittelt. Es wurde nie langweilig und ich habe viel gelernt!"


Sinem Guruplar | MHP Management- und IT-Beratung GmbH



      
      


        

      

    

  


      



          

  
      



          

  
      



                
          
      
                
    
          
            

  
        
                  
      
                
          

  
                  
          
             


Haben Sie Fragen? Wir sind für Sie da!
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            Vincent
   Bergner


            Key Account Manager


          

          
            
                v.bergner@bitkom-service.de
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  JavaScript muss aktiviert sein, um dieses Formular zu verwenden.
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    Datenschutzhinweis
  
  
                

              Datenschutzhinweis: Ihre Daten, die Sie im Rahmen der Kontaktanfrage angeben, behandeln wir vertraulich. Nähere Informationen zur Datenverarbeitung finden Sie in unserer Datenschutzerklärung.
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Diese Seminare könnten Sie auch interessieren


 



      
      



                  
          
            Digitale TransformationNachhaltigkeitIT-SicherheitDatenschutzRecht & FinanzenDigital Marketing



      
      



                  
          	Seminar	Format	Datum
  
    Absteigend sortieren
      

	Ort	Verfügbar	Preis
	IT-Sicherheit
Crashkurs IT-Fortgeschrittenen-Wissen	Workshop
	11.04.24	Online	   
	


















1.300 €

                  
              	IT-Sicherheit
NIS2- & RCE-Richtlinie | KRITIS-Dachgesetz  	Workshop
	12.04.24	Online	   
	

650 €

                  
              	IT-Sicherheit
BSI IT-Grundschutz-Praktiker – Zertifikatslehrgang	Zertifikatslehrgang
	15.04.24	Berlin	   
	

2.200 €

                  
              	IT-Sicherheit
Zertifizierter Kryptographie-Practitioner 	Zertifikatslehrgang
	18.04.24	Berlin	   
	

1.650 €

                  
              	IT-Sicherheit
IT-Risk Manager	Zertifikatslehrgang
	24.04.24	Berlin	   
	

2.100 €

                  
              	IT-Sicherheit
IT-Notfallmanagement: Business Continuity Manager (BCM)	Zertifikatslehrgang
	29.04.24	Online	   
	

2.100 €

                  
              	IT-Sicherheit
Crashkurs IT-Hintergrundwissen	Workshop
	02.05.24	Online	   
	

1.300 €

                  
              	IT-Sicherheit
IT-Sicherheitsbeauftragter (ITSiBe) / Chief Information Security Officer (CISO)	Zertifikatslehrgang
	06.05.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Cybersecurity 2.0: KI in der IT-Sicherheit – Spezialzertifikat	Zertifikatslehrgang
	06.05.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Cybercrime im Zeitalter von Bitcoin & Co.	Live-Online
	08.05.24	Online	   
	kostenfrei

	IT-Sicherheit
IT-Sicherheitsaudits bei KRITIS-Betreibern	Zertifikatslehrgang
	14.05.24	Online	   
	

1.650 €

                  
              	IT-Sicherheit
BSI BCM-Praktiker – Zertifikatslehrgang 	Zertifikatslehrgang
	23.05.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
IT-Notfallmanagement: Business Continuity Manager (BCM)	Zertifikatslehrgang
	23.05.24	Online	   
	

2.100 €

                  
              	IT-Sicherheit
Komplexe Software-Investitionen ohne Reue	Workshop
	27.05.24	Online	   
	

1.300 €

                  
              	IT-Sicherheit
Ethical Hacking & Pentesting	Workshop
	28.05.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Incident Response Management	Workshop
	28.05.24	Online	   
	

1.300 €

                  
              	IT-Sicherheit
IT-Sicherheitsbeauftragter (ITSiBe) / Chief Information Security Officer (CISO)	Zertifikatslehrgang
	03.06.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Crashkurs IT-Hintergrundwissen	Workshop
	03.06.24	Online	   
	

1.300 €

                  
              	IT-Sicherheit
BSI IT-Grundschutz-Berater – Aufbauschulung	Zertifikatslehrgang
	04.06.24	Online	   
	

1.650 €

                  
              	IT-Sicherheit
ISMS in der Praxis – Zertifikatslehrgang	Zertifikatslehrgang
	05.06.24	Online	   
	

2.200 €

                  
          
    

        1

        


        2

        


        3

        


        4

        




	Seminar	Format	Datum
  
    Absteigend sortieren
      

	Ort	Verfügbar	Preis
	IT-Sicherheit
Masterclass Windows Security	Zertifikatslehrgang
	05.06.24	Online	   
	


2.100 €

                  
              	IT-Sicherheit
BSI IT-Grundschutz-Praktiker – Zertifikatslehrgang	Zertifikatslehrgang
	07.06.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
 Microsoft Cloud Security Expert	Zertifikatslehrgang
	11.06.24	Online	   
	

1.650 €

                  
              	IT-Sicherheit
IT-Projektmanagement Grundlagen	Zertifikatslehrgang
	11.06.24	Berlin	   
	

1.900 €

                  
              	IT-Sicherheit
Cybersecurity Awareness Expert	Zertifikatslehrgang
	13.06.24	Online	   
	

1.850 €

                  
              	IT-Sicherheit
IT-Security Club	Live-Online
	13.06.24	Online	   
	kostenfrei

	IT-Sicherheit
IT-Risk Manager	Zertifikatslehrgang
	17.06.24	Online	   
	

2.100 €

                  
              	IT-Sicherheit
Cyber-Vorstand: Exklusivseminar für das C-Level	Workshop
	17.06.24	Online	   
	

1.100 €

                  
              	IT-Sicherheit
BSI BCM-Praktiker – Zertifikatslehrgang 	Zertifikatslehrgang
	20.06.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Rezertifizierung zum IT-Sicherheitsbeauftragten	Zertifikatslehrgang
	20.06.24	Online	   
	

1.150 €

                  
              	IT-Sicherheit
NIS2- & RCE-Richtlinie | KRITIS-Dachgesetz  	Workshop
	26.06.24	Online	   
	

650 €

                  
              	IT-Sicherheit
IT-Notfallmanagement: Business Continuity Manager (BCM)	Zertifikatslehrgang
	01.07.24	Berlin	   
	

2.100 €

                  
              	IT-Sicherheit
Cybersecurity 2.0: KI in der IT-Sicherheit – Spezialzertifikat	Zertifikatslehrgang
	04.07.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Crashkurs IT-Fortgeschrittenen-Wissen	Workshop
	04.07.24	Online	   
	

1.300 €

                  
              	IT-Sicherheit
IT-Sicherheitsbeauftragter (ITSiBe) / Chief Information Security Officer (CISO)	Zertifikatslehrgang
	11.07.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Rezertifizierung zum BSI IT-Grundschutz-Praktiker	Zertifikatslehrgang
	23.07.24	Online	   
	

1.150 €

                  
              	IT-Sicherheit
DORA - Digital Operational Resilience Act	Workshop
	08.08.24	Online	   
	

1.300 €

                  
              	IT-Sicherheit
IT-Sicherheitsbeauftragter (ITSiBe) / Chief Information Security Officer (CISO)	Zertifikatslehrgang
	12.08.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Microsoft Cloud Grundlagen	Zertifikatslehrgang
	12.08.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
BSI IT-Grundschutz-Praktiker – Zertifikatslehrgang	Zertifikatslehrgang
	22.08.24	Online	   
	

2.200 €
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        4

        




	Seminar	Format	Datum
  
    Absteigend sortieren
      

	Ort	Verfügbar	Preis
	IT-Sicherheit
Rezertifizierung zum IT-Notfallmanager (BCM)	Zertifikatslehrgang
	27.08.24	Online	   
	


1.150 €

                  
              	IT-Sicherheit
Rezertifizierung zum IT-Risk-Manager	Zertifikatslehrgang
	03.09.24	Online	   
	

1.150 €

                  
              	IT-Sicherheit
IT-Notfallmanagement: Business Continuity Manager (BCM)	Zertifikatslehrgang
	05.09.24	Online	   
	

2.100 €

                  
              	IT-Sicherheit
BSI IT-Grundschutz-Praktiker – Zertifikatslehrgang	Zertifikatslehrgang
	09.09.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
DORA - Digital Operational Resilience Act	Workshop
	19.09.24	Online	   
	

1.300 €

                  
              	IT-Sicherheit
Komplexe Software-Investitionen ohne Reue	Workshop
	19.09.24	Online	   
	

1.300 €

                  
              	IT-Sicherheit
IT-Risk Manager	Zertifikatslehrgang
	23.09.24	Online	   
	

2.100 €

                  
              	IT-Sicherheit
 Microsoft Cloud Security Expert	Zertifikatslehrgang
	25.09.24	Online	   
	

1.650 €

                  
              	IT-Sicherheit
IT-Projektmanagement Grundlagen	Zertifikatslehrgang
	25.09.24	Berlin	   
	

1.900 €

                  
              	IT-Sicherheit
NIS2- & RCE-Richtlinie | KRITIS-Dachgesetz  	Workshop
	27.09.24	Online	   
	

650 €

                  
              	IT-Sicherheit
Rezertifizierung zum IT-Sicherheitsbeauftragten	Zertifikatslehrgang
	30.09.24	Online	   
	

1.150 €

                  
              	IT-Sicherheit
IT-Notfallmanagement: Business Continuity Manager (BCM)	Zertifikatslehrgang
	07.10.24	Berlin	   
	

2.100 €

                  
              	IT-Sicherheit
IT-Risk Manager	Zertifikatslehrgang
	08.10.24	Berlin	   
	

2.100 €

                  
              	IT-Sicherheit
BSI IT-Grundschutz-Praktiker – Zertifikatslehrgang	Zertifikatslehrgang
	10.10.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Cybersecurity 2.0: KI in der IT-Sicherheit – Spezialzertifikat	Zertifikatslehrgang
	16.10.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
BSI IT-Grundschutz-Praktiker – Zertifikatslehrgang	Zertifikatslehrgang
	21.10.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Crashkurs IT-Fortgeschrittenen-Wissen	Workshop
	21.10.24	Online	   
	

1.300 €

                  
              	IT-Sicherheit
Grundlagen IT-Sicherheit – 360° Kompaktseminar	Workshop
	24.10.24	Online	   
	

1.300 €

                  
              	IT-Sicherheit
Rezertifizierung zum IT-Sicherheitsbeauftragten	Zertifikatslehrgang
	29.10.24	Online	   
	

1.150 €

                  
              	IT-Sicherheit
Recht & Datenschutz für IT-Verantwortliche	Workshop
	29.10.24	Online	   
	

1.300 €

                  
          
    

        1
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        4

        




	Seminar	Format	Datum
  
    Absteigend sortieren
      

	Ort	Verfügbar	Preis
	IT-Sicherheit
IT-Risk Manager	Zertifikatslehrgang
	04.11.24	Online	   
	


2.100 €

                  
              	IT-Sicherheit
Masterclass Windows Security	Zertifikatslehrgang
	06.11.24	Online	   
	

2.100 €

                  
              	IT-Sicherheit
IT-Sicherheitsaudits bei KRITIS-Betreibern	Zertifikatslehrgang
	07.11.24	Online	   
	

1.650 €

                  
              	IT-Sicherheit
BSI IT-Grundschutz-Praktiker – Zertifikatslehrgang	Zertifikatslehrgang
	14.11.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Cyber-Vorstand: Exklusivseminar für das C-Level	Workshop
	15.11.24	Berlin	   
	

1.100 €

                  
              	IT-Sicherheit
ISMS in der Praxis – Zertifikatslehrgang	Zertifikatslehrgang
	20.11.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Cybersecurity Awareness Expert	Zertifikatslehrgang
	25.11.24	Online	   
	

1.850 €

                  
              	IT-Sicherheit
Ethical Hacking & Pentesting	Workshop
	26.11.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Rezertifizierung zum BSI IT-Grundschutz-Praktiker	Zertifikatslehrgang
	26.11.24	Online	   
	

1.150 €

                  
              	IT-Sicherheit
BSI IT-Grundschutz-Berater – Aufbauschulung	Zertifikatslehrgang
	28.11.24	Online	   
	

1.650 €

                  
              	IT-Sicherheit
Zertifizierter Kryptographie-Practitioner 	Zertifikatslehrgang
	28.11.24	Online	   
	

1.650 €

                  
              	IT-Sicherheit
BSI IT-Grundschutz-Praktiker – Zertifikatslehrgang	Zertifikatslehrgang
	02.12.24	Online	   
	

2.200 €

                  
              	IT-Sicherheit
Incident Response Management	Workshop
	03.12.24	Online	   
	

1.300 €
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        Bleiben Sie auf dem Laufenden
Die Akademie News zu aktuellen Seminarangeboten und Themen beruflicher Weiterbildung.
 

        


      E-Mail
        

        



      
         
Sicherheitsabfrage: Welcher Wochentag ist heute?

        


      Safety question
        
Montag
Dienstag
Mittwoch
Donnerstag
Freitag
Samstag
Sonntag


        

 
Durch Klick auf den Button willigen Sie ein, dass wir Ihnen weitere Informationen zu Seminaren, Aktivitäten und Dienstleistungen der Bitkom-Gruppe (Bitkom e.V., Bitkom Servicegesellschaft mbH und DFA Digital für alle GmbH) an die von Ihnen angegebene E-Mailadresse senden dürfen. Diese Einwilligung können Sie jederzeit mit Wirkung für die Zukunft widerrufen, z.B. durch Anklicken des Abmelde-Links am Ende einer jeden E-Mail oder per E-Mail an datenschutz@bitkom.org. Die erhobenen Daten verarbeiten wir nur zur Versendung der entsprechenden E-Mails und der Dokumentation Ihrer Einwilligung. Weitere Informationen finden Sie in den Datenschutzhinweisen unter: bitkom-akademie.de/datenschutzerklaerung
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