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Kurzbeschreibung

Die Vernetzung digitaler Gerate bietet Cyberkriminellen immer neue Angriffsflachen. Doch was ist aus Sicht von
Unternehmen im Falle eines IT-Sicherheitsvorfalls konkret zu tun? Aufgrund der starken Abhangigkeit von einer
funktionierenden Informationstechnik muss angemessen und schnell auf IT-Sicherheitsvorfalle reagiert und das
Schadensausmal auf ein Minimum zu reduzieren. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat fiir
den Ernstfall wichtige Leitlinien erarbeitet, die Betroffenen und Verantwortlichen konkrete Handlungsanweisungen
geben.

Dieser Lehrgang vermittelt das vom BSI offiziell vorgegebene Curriculum zur Qualifizierung von Vorfall-Experten als
elementaren Teil der digitalen Rettungskette, angefangen von den relevanten Grundlagen und Gesetzen uber das
Vorgehen bei Vorfallen bis hin zur Sensibilisierung der Mitarbeiter. Mit der Teilnahme an diesem Seminar erfiillen Sie
eine wesentliche die Anforderung zur Teilnahme an QualifizierungsmaBBnahmen des BSI, um zur Priifung zum Vorfall-

Experten zugelassen zu werden.

Inhalt

® Einflihrung in das Cyber-Sicherheitsnetzwerk inkl.
Rahmenbedingungen
fir Digitale Ersthelfer, Vorfall-Praktiker und Vorfall-Experten

= Zusammenfassung der wichtigsten Grundlagen der Zusatzschulung
fir den Vorfall-Praktiker

= Angriffsszenarien und Forensik

= Vertiefung des Ablaufs des Standardvorgehens

® Zusammenfassung der wichtigsten Aspekte bei der Behandlung
von Vorfdllen z.B. Phishing-Vorfadllen oder Ransomware-Vorfallen

® Vorfallbearbeitung bei OT, Vor-Ort-Unterstitzung,Nach einem
Vorfall ist vor einem Vorfall"

" Individuelle vertiefende Ubungen und Anwendungsbeispiele fiir

Vorfall-Experten

Was lernen Sie in diesem Lehrgang?

Der Lehrgang vermittelt die grundlegenden Rahmenbedingungen im Zuge der Leistungserbringung und definiert
Grenzen der Verantwortlichkeit. Teilnehmer lernen, wie sie einen IT-Sicherheitsvorfall angemessen erfassen und
erforderliche Schritte einleiten. Es werden Angriffswege von Cyber-Kriminellen und Deep Dives in die IT-Forensik
aufgezeigt. Auf dieser Basis lernen Teilnehmer eine Remote-Unterstltzung hinsichtlich der Reaktion bei einem IT-
Sicherheitsvorfall zu erbringen. Fur die Hilfe vor Ort erhalten Sie Tipps fiir sicheres Auftreten und Strategien, um sich

einen Uberblick tiber die Gegebenheiten im betroffenen Unternehmen zu verschaffen.

S PSBREDEX  bitkom

J akademie




CSN Vorfall-Experte -
offizielle BSI-Aufbauschulung

nach dem Personenzertifizierungsprogramm des BSI Cyber-Sicherheitsnetzwerkes (CSN)

An wen richtet sich der Lehrgang?

Der Lehrgang richtet sich an Interessenten, die sich zum Vorfallexperten im Rahmen des Cyber-
Sicherheitsnetzwerks qualifizieren und Unternehmen langfristig vor Cyber-Angriffen schiitzen wollen. Der
Lehrgang eignet sich daher besonders an Entscheidende, Beratende und Mitarbeitende, die bereits tiber
fortgeschrittene Kenntnisse im Bereich IT-Sicherheit und Vorfallerfahrung haben. Unabhdngig vom
Qualifizierungsprogramm des BSI, eignet sich der Lehrgang als mogliche Weiterbildung fiir Verantwortliche

im IT-Sicherheitsbereich zum Thema Vorfall-Management.

BSI -Personenzertifizierungsprogramm und Cybersicherheitsnetzwerk CSN
Die Aufbauschulung basiert auf dem offiziellen Curriculum des BSI zur Qualifikation von Vorfall-Experten. Sie
ist dabei wesentlicher Bestandteil des Qualifizierungsprogramms, jedoch nur eine von mehreren

Zulassungsvoraussetzungen zur Priifung. Die Priifung wird zentral vom BSI durchgefiihrt. Weitere

Informationen finden Sie hier.

In dem mehrstufigen Qualifizierungsprogramm des CSN ist eine vorab Basisschulung zum ,Digitalen
Ersthelfer” vorgesehen, welche aus einen Online-Kurs und dem Selbststudium des Leitfadens ,Leitfadens zur
Reaktion auf IT-Sicherheitsvorfalle fiir Digitale Ersthelfe” besteht. Die Basisschulung kann hier absolviert

werden.

Neues Qualifizierungsprogramm

Vorfa“- Schulungsnachweis” ungsstelle

Praxiserfahrung

Berufsabschluss
pufsauschulung. (3-t3ge Berufserfahrung  \ Zertifizier-

Experte

Erfolgreiche Schulungs- und
Prifungsbescheinigung
IT-Erfahrung

Kursheleg
Selbsterklarung

Zusatzqualifikation (2-tagig +
Priifung)

Basiskurs (Selbstlernkurs)

Digitaler Erst-Helfer

Quelle: Qualifizierungsmaglichkeiten, BSI-Website, CSN
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/Vorfall-Experte.pdf?__blob=publicationFile&v=7
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Qualifizierung/Qualifizierung_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/Onlinekurs/Onlinekurs.html
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Zusatzinformationen
= Das Seminar hat eine begrenzte Teilnehmerzahl von 16 Personen. Unsere Referenten kdnnen
dadurch gezielt auf individuelle Fragestellungen eingehen. Die Mindestteilnehmerzahl

betragt 5.

" Die Bitkom Akademie ist anerkannter Bildungstrager in Baden-Wurttemberg und

Nordrhein-Westfalen. Teilnehmende haben im Rahmen des Bildungszeitgesetzes die

Méglichkeit, Bildungsurlaub bzw. eine Bildungsfreistellung zu beantragen. Auf Anfrage
erstellen wir Antrage auf Anerkennung unserer Seminar-Veranstaltungen

auch in anderen Bundeslandern.

= Dieser Online-Workshop wird mit Zoom durchgefiihrt. Systemvoraussetzungen und
unterstiitzte Betriebssysteme konnen Sie hier einsehen. Fiir die Einwahl in Zoom tiber die
verschiedenen Anwendungen (Desktop Client, App oder Web-Client) bietet Ihnen diese

Tabelle einen zusatzlichen Vergleich zu den jeweiligen Eigenschaften.

=  Wir erklaren ausdriicklich, dass beim Bitkom — Unterzeichner der Charta der Vielfalt - jede
Person, unabhdngig von Geschlecht, Nationalitat, ethnischer Herkunft, Religion oder

Weltanschauung, Behinderung, Alter, sexueller Orientierung und Identitat willkommen ist.

= Sie erfiillen mit diesem Teilnehmerzertifikat eine der notwendigen Voraussetzungen, um
sich beim BSI zur Zertifizierungspriifung zum CSN Vorfall-Experten zertifizieren zu lassen. Zu

naheren Informationen finden Sie auf der Homepage des BSI.

Z
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https://rp.baden-wuerttemberg.de/themen/bildung/seiten/bildungszeit
https://www.bezreg-detmold.nrw.de/wir-ueber-uns/organisationsstruktur/abteilung-4/dezernat-48/arbeitnehmerweiterbildung
https://support.zoom.us/hc/de/articles/201362023-Systemanforderungen-f%C3%BCr-PC-Mac-und-Linux
https://support.zoom.us/hc/en-us/articles/360027397692-Desktop-client-mobile-app-and-web-client-comparison
https://support.zoom.us/hc/en-us/articles/360027397692-Desktop-client-mobile-app-and-web-client-comparison

Seminaragenda

CSN Vorfall-Experte — offizielle BSI-Aufbauschulung

Der dreitagige Lehrgang der Bitkom Akademie richtet sich nach dem vom BSI vorgegebenem Curriculum.

Die Inhalte des aktuellen Curriculums sowie weitere Informationen kénnen Sie hier einsehen.

lhr Referent

Donald Ortmann

Berater und Dozent fiir Informationssicherheit
Bredex GmbH

Donald Ortmann hat eine Ausbildung zum dipl. Finanzwirt
absolviert und spater ein Studium im Bereich IT-Management
abgeschlossen. Sein Profil runden verschiedene
Zertifizierungen ab. 16 Jahre hatte Donald Ortmann die Leitung
eines inhabergefiihrten IT-Systemhauses, mit Schwerpunkt

Berufsgeheimnistrager, inne. Danach wechselte er in die

Bereiche Informationssicherheit, Resilienz und Ethical Hacking.
Heute ist er als externer Informationssicherheitsbeauftragter,

Social Engineering Trainer und als freier Sicherheitsberater

tatig.
Shortfacts
@ Termine, Preise und Veranstaltungsorte
m Bitte entnehmen Sie aktuelle Informationen hierzu der Website der Bitkom Akademie.

Kontaktieren Sie uns - wir beraten Sie gern. b -
itkom

Bitkom Akademie | Albrechtstrafle 10 | 10117 Berlin kad .
T 03027576-540 | info@bitkom-akademie.de akademie
Weitere Seminare finden Sie unter www.bitkom-akademie.de


https://bitkom-akademie.de/
https://bitkom-akademie.de/sites/default/files/BSI%20Curriculum_Vorfall-Experte_2023_barrierefrei.pdf
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