bitkom

akademie

= SN mm'

w!ﬁﬁr"

BSI IT-Grundschutz-
Berater

Aufbauschulung nach dem
BSI IT-Grundschutzkompendium




BSI IT-Grundschutz-Berater

Aufbauschulung nach dem BSI IT-Grundschutzkompendium

Kurzbeschreibung

Als IT-Grundschutz-Berater sind Sie in der Lage, ein funktionierendes Informationssicherheitssystem (ISMS)
in einem Unternehmen zu planen und in Betrieb zu nehmen. Wir geben lhnen wertvolle und praxisnahe
Werkzeuge an die Hand, die Sie in Zukunft dabei unterstiitzen ein ISMS aufrecht zu erhalten und
Schwachstellen zu eliminieren. Diese Aufbauschulung richtet sich an IT Grundschutz Praktiker und erfiillt die
Standards sowie die Qualifizierungsanforderungen des Bundesamts fiir Sicherheit in der Informationstechnik
(BSI) vollumfanglich. Die Teilnahme an der Aufbauschulung ist zudem eine Grundvoraussetzung, um sich fiir

die Priifung zum IT-Grundschutz-Berater beim BSI anzumelden und die Personenzertifizierung zu erlangen.

Inhalt

® Normen und Standards des BSI-Grundschutzes

® Vorgehensweisen und Methodik nach dem BSI IT-Grundschutz-
Kompendium

® Aufbau und Anwendung eines IT-Grundschutz-Kompendiums

® |T-Grundschutz-Absicherung — Wahl der Vorgehensweise

® |T-Grundschutz-Check - Planung, Durchfiihrung,
Ergebnisdokumentation

= Risikoanalyse und Verbesserungsprozesse

® Aufbau, Anwendung und Aspekte von IT-Grundschutzprofilen

= Arten, Grundsatze und Ablauf eines Audits

= Ziele, Aufbau und Durchfiihrung des Notfallmanagements

Was lernen Sie in diesem Lehrgang?

Im Rahmen der Schulung zum Grundschutz-Berater nach BSI-Standards erlernen Sie in praxisnahen
Unterrichtseinheiten den Aufbau eines ISMS von Beginn an. Elementare Bestandteile sind dabei die
Entwicklung und Anwendung der erforderlichen Dokumentationen und Prozesse, die Behorden und
Unternehmen fiir den Nachweis einer Zertifizierung gemald ISO 27001 auf Basis des Grundschutzes nach BSI
bendtigen. Zudem werden Sie als Teilnehmer darauf vorbereitet, ein Audit auf Basis von BSI IT-Grundschutz
einzuleiten. Im Rahmen der Aufbauschulung erlangen sie vertiefende Kenntnisse, die zur Entwicklung und
Umsetzung einer geeigneten Informationssicherheitsstrategie beitragen. Wir gehen dabei auf die internen

und wirtschaftlichen Bediirfnisse unserer Schulungsteilnehmer und deren Organisationen ein.

PSBREDEX  bitkom

akademie



BSI IT-Grundschutz-Berater

Aufbauschulung nach dem BSI IT-Grundschutzkompendium

An wen richtet sich der Lehrgang?

= Ausgebildete IT-BSI Praktiker

= Angehende Grundschutz-Berater (BSI)

® Verantwortliche in der Informationssicherheit

® Verantwortliche im Risikomanagement

® Verantwortliche im Business Continuity Management
= Verantwortliche in der Revision / IT-Revision

® Flhrungskrafte / Projektleitung

Online-Zertifikatslehrgang

= Der Online-Zertifikatslehrgang ist ein reines Remote-Angebot, welches mittels des Online-Konferenztools
Zoom durchgefiihrt wird. Der viertagige Online-Zertifikatslehrgang ist in zwei Schulungsblocke zu je zwei
aufeinanderfolgenden Tagen unterteilt.

= Bitte beachten Sie, dass die Stornofrist fiir Online-Lehrgange zwei Wochen betragt.

Zusatzinformationen
= Das Seminar hat eine begrenzte Teilnehmerzahl von 16 Personen. Unsere Referenten kénnen

dadurch gezielt auf individuelle Fragestellungen eingehen. Die Mindestteilnehmerzahl betragt 5.

® Die Bitkom Akademie ist anerkannter Bildungstrager in Baden-Wirttemberg und

Nordrhein-Westfalen. Teilnehmende haben im Rahmen des Bildungszeitgesetzes die

Méglichkeit, Bildungsurlaub bzw. eine Bildungsfreistellung zu beantragen. Auf Anfrage erstellen
wir Antrage auf Anerkennung unserer Seminar-Veranstaltungen auch in anderen

Bundeslandern.

® Dieser Online-Workshop wird mit Zoom durchgefiihrt. Systemvoraussetzungen und unterstutzte
Betriebssysteme konnen Sie hier einsehen. Fiir die Einwahl in Zoom tiber die verschiedenen
Anwendungen (Desktop Client, App oder Web-Client) bietet Ihnen diese Tabelle einen

zusatzlichen Vergleich zu den jeweiligen Eigenschaften.

®  Wir erklaren ausdriicklich, dass beim Bitkom — Unterzeichner der Charta der Vielfalt - jede
Person, unabhangig von Geschlecht, Nationalitat, ethnischer Herkunft, Religion oder

Weltanschauung, Behinderung, Alter, sexueller Orientierung und Identitdt willkommen ist.
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https://rp.baden-wuerttemberg.de/themen/bildung/seiten/bildungszeit
https://www.bezreg-detmold.nrw.de/wir-ueber-uns/organisationsstruktur/abteilung-4/dezernat-48/arbeitnehmerweiterbildung
https://support.zoom.us/hc/de/articles/201362023-Systemanforderungen-f%C3%BCr-PC-Mac-und-Linux
https://support.zoom.us/hc/en-us/articles/360027397692-Desktop-client-mobile-app-and-web-client-comparison
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. Normen und Standards
Uberblick, Zweck, und Struktur relevante Normen
Cobit, ITIL
Kompendium
Grundschutzprofile (Branchenspezifisch)

. IT-Grundschutz-Vorgehensweise
Leitfragen zur Grundschutz Absicherung
Basis und Standard Anforderungen
Wahl der Vorgehensweisen

. Kompendium Aufbau (Uberblick)
Aufbau und Anwendung des Kompendiums
ISMS
Prozess und Systembausteine

. IT-Grundschutz-Absicherung
Wahl der Vorgehensweise
Unterschiede

. IT-Grundschutz Check - Planung fiir die Durchfiihrung
Planung
Durchfiihrung
Ergebnisdokumentation
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6. Risikoanalyse

® Warum Risikoanalyse

® Notwendige vorarbeiten

® Elementare Gefdhrdungen
® Beispiel Risikoanalyse

7. Verbesserungsprozess
® Vorgehensweise

® Besonderheiten

" Arten

® Haufigkeit

8. Grundschutzprofile
= Aufbau

= Anwendung

® Aspekte

9. Audit

= Arten von Audits

® Vorbereitung auf ein Audit

® Grundsatze der Auditierung (Erstzertifizierung, Uberpriifungsaudit, Re-Zertifizierung)
® Ablauf BSI Prozess

10. Notfallmanagement

= Ziele

® Aufbau / Bestandteile

® Durchflihrung

" Kriterien

® Sicherheitsvorfallbehandlung & Management
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lhr Referent

Rainer Siebert

Berater Informationssicherheit
Bredex GmbH

Herr Siebert verfuigt Gber eine langjahrige Erfahrung in
verantwortungsvoller Position auf dem Gebiet des Risiko- und
Sicherheitsmanagements. Seit 1997 war Herr Siebert fiir eine
deutsche GrolRbank tatig, in der er seit 2002 durchgangig zum
IT-Sicherheitsbeauftragten, spater dann zum Chief Information

Security Officer berufen wurde. Seit 2013 wurde ihm die Leitung

des Bereichs Konzernsicherheit sowie die Funktion des
Krisenstabsleiters anvertraut. Herr Siebert verfugt liber ein
breites Spektrum an Wissen, um insb. die Themen
Informationssicherheit, Datenschutz, Business Continuity
Management und Krisesnmanagement zu einem ganzheitlichen
Sicherheitsmanagement zu einen. Herr Siebert ist dartiber
hinaus in den genannten Themengebieten als Lehrbeauftragter
flir Hochschulen tatig. Herr Siebert ist zertifizierter BSI-Praktiker
und ausgebildeter BSI-Berater.

Shortfacts

@ Termine, Preise und Veranstaltungsorte
M Bitte entnehmen Sie aktuelle Informationen hierzu der Website der Bitkom Akademie.
Kontaktieren Sie uns - wir beraten Sie gern. b].tko

Bitkom Akademie | Albrechtstrafle 10 | 10117 Berlin kad .
T 03027576-540 | info@bitkom-akademie.de akademie
Weitere Seminare finden Sie unter www.bitkom-akademie.de


https://bitkom-akademie.de/
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