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Kurzbeschreibung

IT-Verantwortliche und Administratoren sind während ihrer täglichen Arbeit regelmäßig auch mit rechtlichen 

Fragestellungen konfrontiert. Vor allem datenschutzrechtliche Aspekte spielen dabei nicht erst seit 

Inkrafttreten der Datenschutzgrundverordnung (DSGVO) im Jahre 2018 eine bedeutende Rolle.

Der zweitägige Workshop „Aktuelle Rechtsfragen für IT-Verantwortliche“ greift dazu die wesentlichen Frage-

stellungen aus dem Alltag des IT-Betriebs auf und beleuchtet praxisrelevante rechtliche Neuerungen. Mit 

zahlreichen Praxistipps und der Möglichkeit, auch eigene Fallbeispiele mit den Referenten zu thematisieren, 

erhalten die Teilnehmenden so ein solides Grundwissen und eine erhöhte Sensibilität für rechtliche 

Fragestellungen im Bereich der IT. 

Was lernen Sie in diesem Workshop?

Der Workshop bietet Antworten auf die aktuellen und drängenden rechtlichen Probleme im IT-Bereich. Ziel 

des Lehrgangs ist die konkrete Vermittlung von rechtlichen Handlungsempfehlungen für Mitarbeitende an 

der Schnittstelle zwischen IT und Datenschutz. Unsere erfahrenen Referenten kennen die Fragen und 

Rechtsunsicherheiten des IT-Betriebs und geben praxisnahe Einblicke in die Lösung komplizierter 

Problemstellungen. Thema sind dabei aktuelle Fragen wie der Datentransfer in die USA ebenso wie 

„Dauerbrenner“, etwa hinsichtlich des Umgangs mit Logs und Backups. Der Workshop dient somit auch 

explizit als Austauschforum.

Inhalt

▪ Die Basics: Was ist wirklich wichtig im Bereich Datenschutz?

▪ Datenschutzrechtlicher Umgang mit IT-Sicherheits- und 

Datenschutzvorfällen

▪ Logging und Backups rechtssicher durchführen

▪ Löschpflichten und Löschkonzepte

▪ Problematisch: Export von Daten in die USA

▪ Rechtliche Probleme bei der Nutzung von Google Analytics und Co.

▪ Datenschutzkonforme Untersuchung von Verdachtsfällen im 

Unternehmen (Forensik)

▪ Was tun? Umgang mit zweifelhaften Anweisungen von 

Führungskräften

▪ Besondere Aspekte im Bereich „Kritischer Infrastrukturen“ (KRITIS)
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Zielgruppe

Der Workshop richtet sich explizit an Administratoren, IT-Verantwortliche, Datenschutzbeauftragte, 

IT-Sicherheitsbeauftragte, Mitarbeiter und Mitarbeiterinnen sowie an leitende Angestellte im IT-Bereich. 

Zusatzinformationen

▪ Der Lehrgang findet in einer kleinen Gruppe statt. Unsere Referenten können dadurch 

auf individuelle Fragestellungen besser eingehen.

▪ Der Lehrgang ist ein reines Remote-Angebot, welches mit moderner Schulungskonferenz-

technik mittels Zoom durchgeführt wird.

▪ Die Durchführung des Seminars kann erst ab einer Mindestteilnehmerzahl von 6 

garantiert werden.

▪ Die Bitkom Akademie ist anerkannter Bildungsträger in Baden-Württemberg und 

Nordrhein-Westfalen. Teilnehmer haben im Rahmen des Bildungszeitgesetzes die 

Möglichkeit, Bildungsurlaub bzw. eine Bildungsfreistellung zu beantragen. Auf Anfrage 

erstellen wir auch Anträge auf Anerkennung unserer Veranstaltungen in anderen 

Bundesländern.

▪ Wir erklären ausdrücklich, dass beim Bitkom – Unterzeichner der Charta der Vielfalt – 

jede Person, unabhängig von Geschlecht, Nationalität, ethnischer Herkunft, Religion oder 

Weltanschauung, Behinderung, Alter, sexueller Orientierung und Identität willkommen 

ist.
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Recht & Datenschutz für IT-Verantwortliche

Begrüßung durch die Seminarleiter und Vorstellung 

Datenschutz: Was wirklich wichtig ist 

▪ Grundlagen des Datenschutzes

▪ Datenschutz für Online-Angebote: Das TTDSG

Datenschutzkonforme Protokollierung  

▪ Speicherung von Logdaten: Was und wie lange?

▪ Unterscheidung: User- und Mitarbeiterdaten

▪ Erlaubnis vs Verbot der privaten Nutzung von Web und E-Mail

▪ SIEM, APT & Co.

Cookies und Datenschutz

▪ Cookie-Banner: Was soll das überhaupt?

▪ Rechtliche Anforderungen und Probleme

▪ Neue Regelungen durch das TTDSG

Mittagspause

Datenschutzfreundliche Forensik

▪ Umgang mit Verdachtsfällen im Unternehmen

▪ Vorgehen Schritt-für-Schritt

▪ Diskussion von Beispielfällen und Praxistipps

Sicheres Löschen und Löschkonzepte

▪ Was muss wann gelöscht werden?

▪ Grundlagen zum sicheren und rechtskonformen Löschen

▪ Löschen aus Archiven und Backups

▪ Erstellen eines Löschkonzepts auf Basis der DIN 66398

Umgang mit zweifelhaften Anweisungen von Führungskräften 

▪ Arbeitsrechtliche Grundlagen

▪ Praxistipps

Ende des ersten Seminartags

Tag 
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Begrüßung durch die Seminarleiter und Vorstellung 

Datenschutzrechtlicher Umgang mit IT-Sicherheitsvorfällen

▪ Rechtliche Anforderungen an die IT-Sicherheit

▪ Was tun, wenn brennt? Vorbereitung und Meldepflichten

▪ Bußgelder und Schadensersatz

Besonderheiten bei Kritischen Infrastrukturen 

▪ Das ITSIG und die BSI-KritisV

▪ Anforderungen an den IT-Betrieb

▪ Änderungen durch das ITSiG-2.0

Datenexport außerhalb der EU

▪ Grundlagen für den Export von Daten

▪ Auswirkungen von Schrems-II

▪ Verwendung von Standardvertragsklauseln

▪ Alles wird gut? Ausblick auf kommende Regularien

Mittagspause

„Ask the Experts“ (offene Fragenrunde)

▪ Diskussion von Fallbeispielen

▪ Konkrete Fragen aus dem Teilnehmerkreis

Ende des Seminars

Tag 
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Ihre Referenten

Dr. Christoph Wegener

Experte Informationssicherheit und Datenschutz

wecon.it-consulting

Christoph Wegener ist promovierter Physiker und seit 1999 als frei-

beruflicher Berater mit der wecon.it-consulting in den Bereichen 

Informationssicherheit, Datenschutz und Open Source aktiv. Zu 

seinen Arbeitsschwerpunkten zählen die Konzeption und 

Bewertung sicherheitsrelevanter Prozesse und Verfahren sowie 

insbesondere der Querschnittsbereich Recht und Technik. Neben 

seiner freiberuflichen Tätigkeit war er an der Ruhr-Universität 

Bochum zunächst als Projektkoordinator am Horst-Görtz-Institut 

für IT-Sicherheit (HGI) und später als IT-Leiter an der dortigen 

Fakultät für Elektrotechnik und Informationstechnik tätig. Herr 

Wegener ist Fachbuchautor, hat zahlreiche Beiträge in relevanten 

Fachzeitschriften veröffentlicht, ist Sprecher auf nationalen und 

internationalen Konferenzen sowie Mitglied des Beirats der Fach-

zeitschrift „Datenschutz und Datensicherheit – DuD“ und engagiert 

sich in der Ausbildung im Bereich der Informationssicherheit.

Kontaktieren Sie uns – wir beraten Sie gern.

Bitkom Akademie | Albrechtstraße 10 | 10117 Berlin
T 030 27576-540 | info@bitkom-akademie.de
Weitere Seminare finden Sie unter www.bitkom-akademie.de

Joerg Heidrich

Rechtsanwalt, Fachanwalt für IT-Recht, zert. Datenschutzauditor

Joerg Heidrich ist im Rahmen der Kanzlei Heidrich Rechtsanwälte 

als Anwalt für den Bereich Datenschutz, Compliance und IT-Recht in 

Hannover tätig. Daneben ist er als Justiziar und Datenschutz-

beauftragter des Heise-Verlags (c’t, iX, heise online) beschäftigt. 

Nach dem Studium der Rechtswissenschaften in Köln und Concord, 

NH, USA, beschäftigt er sich seit 1998 mit den Problemen des IT-

Sicherheits- und Datenschutzrechts. Herr Heidrich ist Autor 

zahlreicher Fachbeiträge und Referent zu rechtlichen Aspekten der 

IT-Security sowie Lehrbeauftragter an der Hochschule für Musik, 

Theater und Medien Hannover.
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Shortfacts

Termine, Preise und Veranstaltungsorte

Bitte entnehmen Sie aktuelle Informationen hierzu 

Website der Bitkom Akademie.

https://bitkom-akademie.de/
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