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Kurzbeschreibung

Bei diesem Lehrgang handelt es sich um eine Wiederholung und ein Update fur IT-Notfallmanager, um im
Ernstfall bei zeitkritischen Sicherheitsvorfallen sicher und schnell zu reagieren. Ein weiterer Schwerpunkt
besteht in dem Austausch mit erfahrenen Kollegen, der Erlangung von Praxistipps und einem hohen Anteil an
praktischen Ubungen. Zudem bieten wir den Teilnehmern die Moglichkeit, die Gliltigkeitsdauer des
Zertifikats um weitere 3 Jahre zu verldngern bzw. das Bitkom-Zertifikat neu auszustellen, wenn Sie Ihres bei
einem anderen anerkannten Bildungsanbieter erworben haben. Neben einem theoretischen Teil in Bezug auf
Anderungen und Neuerungen relevanter Standards des Notfallmanagements besteht dieser Kurs vor allem
aus praxisnahen Ubungen und dem Erfahrungsaustausch zum aktuellen Aufgabenfeld des IT-

Notfallmanagers / Business Continuity Managers.

Inhalt

= Vertiefung und Anderungen in den Standards und Normen

® Praxisnahe MaBnahmenplanung und Implementierung BCMS

® Methodisch Business/Risk Impact Analysis im Unternehmen
anwenden

® Uberpriifung der Angemessenheit und Wirksamkeit des Notfall-
konzepts

® Tests und Ubungen zur Erhebung potenzieller Schwiachen

= Kontinuierliche Verbesserung des BCMS.

Was lernen Sie in diesem Seminar?

Wiederholen Sie in diesem Lehrgang die wichtigen Grundbegrifflichkeiten aus dem speziellen Bereich des
IT-Notfallmanagers bzw. Business Continuity Managements (BCM). Der Lehrgang behandelt Neuerungen und
Anderungen aller wesentlichen Aufgabenfelder eines Business Continuity Managers. Im Fokus liegt dabei die
Initiierung und Implementierung eines Business Continuity Managementsystems (BCMS) gemaR ISO 22301,
ISO 27031 sowie des BSI IT-Grundschutz. Die Teilnehmer sind anschlieBend in der Lage, einen
funktionierenden IT-Notfallmanagementprozess in der eigenen Organisation umzusetzen. So geben wir
Ihnen die Moglichkeit, im Austausch mit Fachexperten und -kollegen in von uns gestellten Praxistibungen
unter anderem zu erlernen, wie Notfall-Leitlinien und Notfallvorsorgekonzepte optimal erstellt oder

Risikoanalysen durchgefiihrt werden.
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Rezertifizierung zum IT-Notfallmanager (BCM)

Rezertifizierung und Auffrischung fir IT-Notfallmanager und Business Continuity

Manager

Zielgruppe
Dieser Lehrgang richtet sich an bereits zertifizierte IT-Notfallmanagers bzw. Mitarbeiter des Business
Continuity Managements (BCM), die ihr Wissen und ihr Zertifikat auffrischen wollen. Das Seminar dient der

Wiederholung und Erweiterung der Kenntnisse und setzt Grundwissen voraus.

Didaktischer Aufbau des Seminars?
Der Lehrgang ist interaktiv aufgebaut und findet in einer kleinen Gruppe statt. Unsere Referenten kénnen
dadurch auf Fragen eingehen und den Schulungsablauf an die Teilnehmer anpassen. Eine Wissensabfrage

zum Abschluss Uberprift das erlernte Wissen.

Online-Zertifikatslehrgang
Der Online-Zertifikatslehrgang ist ein reines Remote-Angebot, welches mit moderner Schulungs-

konferenztechnik mittels Zoom durchgefiihrt wird. Die genauen Termine entnehmen Sie bitte der Webseite

der Bitkom Akademie (Anmeldeprozess). Eine Wissensabfrage zum Abschluss Uberpriift das erlernte Wissen.

Zusatzinformationen

® Der Lehrgang findet in einer kleinen Gruppe statt. Unsere Referenten kénnen dadurch
auf individuelle Fragestellungen besser eingehen.

® Die Durchfiihrung des Seminars kann erst ab einer Mindestteilnehmerzahl von 5
garantiert werden.

® Die Teilnehmer erhalten ein Teilnehmerzertifikat. Das Zertifikat beruht auf einem
Qualitatsstandard, den sich die Bitkom Akademie und ihre Partner als Qualitatssiegel fiir

ihre Seminare und Lehrgange gesetzt haben.
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Seminarprogramm

Rezertifizierung zum IT-Notfallmanager (BCM)

Vertiefung und Anderungen in den Standards und Normen
® BCM nach ISO 22301:2019

® BCMinderISO 27001

® BSIIT-Grundschutz Standard 200-4

Phase ,,Plan“ im BCMS

® [Initiierung

= |eitlinie (Praxispart)

® Rollen und Verantwortlichkeiten
® Analyse der Rahmenbedingungen

Phase ,,DO“ im BCMS (Teil 1)

= Aufbau der BAO (Praxispart)

= Detektion, Alarmierung und Eskalation
= Sofortmalinahmen

= Stabsarbeit

= Kommunikation (Praxispart)

Phase ,,DO“ im BCMS (Teil 2)

= BIA Business Impact Analyse (Praxispart)

= RIARisk Impact Analysis (Praxispart)

= Geschaftsfortflihrungsplanung (Praxispart)
® Wiederanlauf und Wiederherstellung

Phase ,,CHECK“ im BCMS
® Test und Ubungsplan (Praxispart)
= Uberprifung und Reporting

Phase ,,ACT* im BCMS
® Kontinuierliche Verbesserung

Synergien (Praxispart)

® BCMS und Krisenmanagement
® BCMS und ISMS

® BCMS und Outsourcing

Weitere Themen
® Evaluierung und Zertifizierung im Bereich BCM
® Umsetzungsbeispiele & Tipps aus der Praxis
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lhr Referent

Shortfacts

Rainer Siebert

Berater fiir Informationssicherheit
Bredex GmbH

Herr Siebert verfligt Uber eine langjahrige Erfahrung in
verantwortungsvoller Position auf dem Gebiet des Risiko- und
Sicherheitsmanagements. Seit 1997 war Herr Siebert fiir eine
deutsche GrolRbank tatig, in der er seit 2002 durchgadngig zum IT-
Sicherheitsbeauftragten, spater dann zum Chief Information
Security Officer berufen wurde. Seit 2013 wurde

ihm die Leitung des Bereichs Konzernsicherheit sowie die Funktion
des Krisenstableiters anvertraut. Herr Siebert verfiigt liber ein
breites Spektrum an Wissen, um insb. die Themen
Informationssicherheit, Datenschutz, Business Continuity
Management und Krisenmanagement zu einem ganzheitlichen
Sicherheitsmanagement zu einen. Herr Siebert ist dariiber hinaus in
den genannten Themengebieten als Lehrbeauf-

tragter fiir Hochschulen tatig.

@ Termine, Preise und Veranstaltungsorte
M Bitte entnehmen Sie aktuelle Informationen hierzu Website der Bitkom Akademie.

Kontaktieren Sie uns - wir beraten Sie gern. b -
itkom

Bitkom Akademie | Albrechtstrafle 10 | 10117 Berlin
T 03027576-540 | info@bitkom-akademie.de
Weitere Seminare finden Sie unter www.bitkom-akademie.de
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